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Software untuk me-remote sistem dari jarak jauh sangat memudahkan pengguna khususnya 
untuk perusahaan besar. Akan tetapi tidak sedikit dari software tersebut menyisipkan malware 
didalam program yang mereka buat yang kemudian dimanfaatkan untuk kepentingan pribadi 
maupun kelompok. Penting untuk melakukan analisis terhadap program remote sistem tersebut 
untuk mengetahui hal tidak normal apa yang dilakukan pada sistem ketika program tersebut 
berjalan. Dengan metode analisis dan tool yang bisa mengekstrak program tersebut. salah satu 
metode yang bisa digunakan adalah reverse engineering. Sebuah teknik yang dapat membuka 
source code dari suatu program. Plasma RAT adalah salah satu malware dengan kategori 
trojan. Penelitian ini bertujuan untuk menunjukkan alur proses analisis dan identifikasi 
malaware plasma RAT dengan metode reverse engineering. Didalam malware Plasma RAT 
terdapat beberapa program yang ikut berjalan ketika malware ini diaktfikan pada suatu sistem. 
Malware Plasma RAT juga menggunakan anti-reverse engineering yang mencegah untuk bisa 
melakukan reverse engineering pada suatu program. 
 
 





Pada saat ini internet sudah menjadi kebutuhan pokok bagi masyarakat. Tingginya 
penggunaan internet menciptakan celah keamanan yang bisa merugikan bagi penggunanya. 
Karena kemudahan yang bisa didapat dari internet menciptakan tindak kejahatan di dunia maya. 
Kejahatan pada dunia maya disebut dengan cybercrime[1]. Kejahatan atau serangan yang terjadi 
di dunia cyber pada saat ini beragam. Penyerang menggunakan berbagai teknik untuk bisa 
mendapatkan informasi yang terdapat pada korban. Salah satu serangan yang terjadi melibatkan 
program yang sengaja dibuat untuk mencuri informasi atau biasa disebut malicious software 
(Malware)[2]. Motif dari penyerang beragam diantaranya adalah untuk kesenangan atau 
mencuri data-data atau informasi penting yang ada pada victim[3]. 
 Malware dapat berisi kode-kode program berbahaya seperti virus, trojan, worm, 
spyware dan berbagai program berbahaya lainnya yang dapat merusak sebuah sistem 
komputer[4]. Malware dapat menyebar melalui melalui iklan yang muncul pada website atau 
pop-up pada smartphone[5]. Ketika malware berhasil masuk ke sistem komputer, malware akan 
melakukan aktivitas yang tidak bisa di dekteksi oleh sistem dan secara perlahan membuat 
kinerja komputer melambat[3]. Malicious software saat ini terus berkembang atau berevolusi 
sehingga dibutuhkan knowledge base untuk bisa menganalisis cara kerja dari malware 
tersebut[6]. 
Malware tidak hanya merusak sistem akan tetapi malware bisa menjadi program untuk 
memonitoring dan mengontrol sistem dari jarak jauh. Malware jenis ini termasuk kedalam 
software legal yang biasanya digunakan oleh perusahaan, malware jenis ini termasuk kedalam 
Remote Administration Tool (RAT)[7]. Berbeda dengan remote administration tool (RAT), 
remote acces trojan (RAT) merupakan malware yang berfungsi untuk mendapatkan akses ke 
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sistem tanpa diketahui oleh pemiliknya dan mencuri data yang ada pada sistem tersebut[1]. 
Analisa malware dengan metode Reverse Engineering adalah salah satu solusi yang bisa 
digunakan saat ini. Reverse engineering digunakan untuk mengekstrak informasi yang ada pada 
malware untuk mengetahui informasi yang tidak diketahui atau disembunyikan[8]. 
Penelitian yang pernah dilakukan menjadi sumber referensi mengenai penelitian ini 
diantaranya [9] menjelaskan bagaimana karakteristik dan cara kerja malware yang terdapat pada 
aplikasi berbasis android. Penelitian ini berhasil mengekstrak keseluruhan source code java dari 
tiga aplikasi android (iCalender.apk, liveprintslivewallpaper.apk dan hippo_sample.apk). 
Penelitian ini berhasil menemukan class file dengan nama SmsReciver.class (pada 
iCalender.apk) yang berfungsi untuk mengirim SMS Premium ke nomor tertentu tanpa diketahui 
oleh user. Ditemukannya source code yang berisikan TelephonyManager (pada 
liveprintslivewallpaper.apk) yang di maksudkan untuk melihat informasi IMEI dan IMSI dari 
perangkat seluler user. Sedangkan pada aplikasi hippo_sample.apk ditemukan class file dengan 
nama MessageService.class yang didalamnya terdapat perintah “sendsms” yang ditujukan ke 
nomor “1066156686” dengan teks sms “8”, SMS tersebut menyebabkan perangkat seluler user 
berlangganan sms premium.  
Penelitian [10] mendeteki serangan zeus malware pada jaringan dengan metode live 
forensic. Penelitian ini berhasil menemukan barang bukti digital berupa artefak yang 
menunjukkan karakteristik dan aktivitas dari zeus malware. Temuan tersebut hasil dari analisis 
dengan menggunakan tools yang biasa digunakan untuk menganalisa image memory bukan 
tools khusus untuk menganalisa zeus malware. 
Penelitian [11] menggunakan metode dynamic analysis untuk menaganlisa njrat 
malware pada sebuah system untuk mengetahui aktivitas dan proses apa saja yang diaktifkan 
oleh malware tersebut. Penelitian ini berhasil menunjukkan dampak dari performa sistem yang 
ada pada PC setelah terinfeksi malware yang seiring berjalannya waktu performa sistem 
semakin menurun dan kinerja dari sistem melambat. 
Penelitian [7] menggunakan metode statis dan analisis dinamis untuk menganalisa dan 
mendeteksi adanya malware. Penelitian ini berhasil menganalisa cara kerja dari poison ivy 
malware yaitu melakukan penambahan dan perubahan terhadap sistem (WindowsRegistry dan 
file prefatch) dengan di temukannya berupa artefak kode string "secret_agent" dan "PIAGENT. 
EXE_0AEBFBEE.pf", serta upaya dari malware tersebut untuk terhubung dengan program 
iduknya melalui background (tidak kasat mata). penelitian ini juga menunjukkan hasil analisis 
menggunakan dua metode yang berbeda yaitu metode statis dan dinamis dengan kelebihan dan 
kekurangan masing-masing. 
Penelitian [3] menggunakan metode reverse engineering untuk menganalisa malware 
Flawed Ammy RAT. Hasil dari penelitian menunjukan bahwa malware Flawed Ammyy RAT 
bekerja dengan bersembunyi pada aplikasi Ammyy Admin kemudian melakukan koneksi 
dengan attacker dengan ip address 103.208.86.69. netname ip address 103.208.86.69 adalah 
zappie host. Perubahan 50 registry yang dilakukan malware pada sistem yang terinfeksi. Setelah 
attacker terkoneksi dengan korban maka attacker dengan mudah melakukan remote control 
tanpa sepengetahuan korban. 
Penelitian [12] menggunakan metode analisis statis forensic malware dan reverse 
engineering pada malware webc2-div. Hasil dari penelitian ini menunjukkan bahwa malware 
WEBC2DIV merupakan malicious sofware terbaik saat melakukan spionasi kegiatan yang 
dilakukan diantaranya Phising email, phising login credential, menyusupkan backdoor dan 
melakukan remote. Penelitian ini juga menunjukkan tingkah laku dari malware WEBC2-DIV 
yang melakukan penanaman nilai pada regedit windows yang beralamat 
HKEY_CURRENT_USER/Software/Microsoft/Windows/C urrentVersion/Run. Untuk 
menganalisis malware RAT tidak cukup jika hanya dilakukan dengan teknik analisis basic 
malware karena tidak semua malicious software RAT berjalan pada sistem[13]. Penelitian ini 
berfoku pada salah satu sampel malware RAT yaitu PlasmaRAT. PlasmaRAT adalah malware 
yang sudah dikenal oleh Sebagian besar perusahaan AV (antivirus) di kancah cybersecurity, 
malware ini dikenalkan pada awal musim dingin pada tahun 2013.  
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Tujuan penelitian ini adalah untuk melakukan analisa malware PlasmaRAT menggunakan 
Analisa dinamis dan melakukan reverse engineering untuk mengetahui aktivitas apa saja yang 
bisa dilakukan oleh malware tersebut. 
 





Gambar 1. Alur Penelitian 
2.1 Information Gathering  
Pada tahap ini dilakukan identifikasi malware untuk mengetahui type dari malware dauntuk 
mendapatkan informasi lebih rinci mengenai malware tersebut.  
2.2 Dynamic Analysis  
Tahap dynamic analysis (analisis dinamis) yaitu melakukan pengujian terhadap malware dengan 
cara menjalankan malware tersebut pada sebuah sistem untuk mengetahui aktivitas yang 
dilakukan oleh malware tersebut. Pada tahap ini peneliti menggunakan virtual machine online 
untuk mencegah hal-hal yang tidak diinginkan terjadi. 
2.3 Disassembly 
Pada tahap ini malware akan diekstrak untuk melihat source code yang ada pada malware 
tersebut. Disassembly adalah teknik reverse engineering yang berfungsi untuk menterjemahkan 
bahasa mesin kedalam bahasa yang lebih mudah dimengerti manusia. 
 
Table I. Tools yang digunakan 
Tool  Keterangan  
Virustotal Digunakan untuk iformation 
gathering malware. 
Hybrid Analysis Virtual mesin online untuk 
menjalankan malware. 
CFF Explorer Untuk melakukan proses 
disassembly 
 
3. HASIL DAN PEMBAHASAN 
3.1 Information Gathering 
Pada tahap ini untuk mendapatkan informasi dari sample malware digunakan tool virustotal. 
Sample malware di upload ke website virustotal.  
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Gambar 2. informasi dari virustotal 
Pada gambar 2 menunjukkan informasi yang didapatkan dari website virustotal mengenai 
malware yang sudah di upload adalah dari 72 antivirus 50 diantaranya mengkategorikan sebagai 
malicious berbahaya jenis trojan. Ukuran file sample malware adalah 1.63 megabyte dengan 
type file executable. 
3.2 Dynamic Analysis 
Pada tahap ini analisis dilakukan dengan memanfaatkan tool online yaitu hybrid analysis. 
Hybrid analysis merupakan tool online yang menyediakan virtual machine (sandbox) untuk 
analisis malware. 
 
Gambar 3. Hasil analisis file selections pada hybrid analysis 
Pada gambar 3 menunjukkan ada 5 file selection yang terdapat pada malware plasmaRAT 
diantaranya .txt , .rdata, .data, .ndata dan .rsrc. 
 
Gambar 4. File imports pada malware plasmaRAT 
Merujuk pada gambar 4 ada 7 file yang di imports oleh malware plasmaRAT pada sistem 
dengan function yang berbeda-beda. File imports tersebut diuraikan pada Table II. 
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Selain file imports terdapat aplikasi lain didalam sample malware yang berjalan pada sistem. 
Hal tersebut ditunjukan pada gambar 5 dibawah ini. 
 
Gambar 5. proses yang berjalan pada sistem 
Gambar 5 menunjukkan ada beberapa proses yang dijalankan pada sistem oleh sample malware 
yang dimana proses-proses tersebut dibuat dengan nama (variable) yang dikenal oleh sistem, 
sehingga sistem menganggap bahwa proses tersebut tidak termasuk malicious berbahaya. 
3.3 Disassembly  
Pada tahap ini proses disassembly akan dilakukan menggunakan tool CFF explorer. Setelah 
sample malware dibuka selanjutnya adalah melakukan analisa functions atau perintah yang ada 
pada sample malware. Hasil disassembly ini ditunjukan pada gambar 6. 
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Gambar 6. Hasil disassembly dari tool CFF explorer 
 
Dari hasil disassembly yang dilakukan pada sample malware hanya menghasilkan berupa kode 
seperti pada gambar 6. Setelah dilakukan analisa lebih lanjut pada sample malware ditemukan 
adanya anti-reverse engineering. Anti-reverse engineering adalah teknik yang memungkinkan 
untuk mencegah reverse engineering pada suatu program. Adanya anti reverse engineering 
ditunjukan pada gambar 7 dibawah ini.  
 
Gambar 7. Anti-reverse engineering pada malware Plasma RAT 
 
4. KESIMPULAN 
Berdasarkan hasil penelitian dan analisa yang dilakukan dapat ditarik kesimpulan bahwa proses 
analisis pada malware plasma RAT dengan teknik dynamic analysis dan reverse engineering 
dimulai dengan mendapatkan informasi (information gathering) dari tool virustotal, proses 
dynamic analysis menggunakan virtual machine online (sandbox online) hybrid analysis dan 
proses reverse engineering menggunakan tool CFF Explorer. 
Dynamic analysis menggunakan virtual machine online menunjukkan file imports dan functions 
yang ada didalam file tersebut dan menunjukkan adanya program lain yang ikut berjalan pada 
sistem ketika malware tersebut diaktifkan. Kemudian proses reverse engineering yang dilakukan 
bisa dikatakan tidak berhasil, karena didalam sample malware yang di analisa terdapat anti-
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